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LES CONFIGURATIONS DE FIREWALL

COMMENT ON CONFIGURE UN FIREWALL SELON LE NOMBRE D'INTERFACES.

@ Bastien Biren
SINGLE FIREWALL DESIGN

UN SEUL FIREWALL ENTRE INTERNET ET LE LAN.
SIMPLE, MAIS AUCUNE SEGMENTATION.

DUAL-HOMED FIREWALL

N
B Interface 1 Ry Interface 2

FIREWALL AVEC DEUX INTERFACES.
UNE VERS INTERNET, UNE VERS LE LAN.

N

) FIREWALL AVEC PLUSIEURS INTERFACES.
SEPARE LAN, DMZ ET INTERNET EN ZONES DISTINCTES.

PLUS LE FIREWALL A D’INTERFACES, PLUS ON PEUT ISOLER LES ZONES.
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LES ARCHITECTURES DE DEFENSE FIREWALL

COMMENT ORGANISER PLUSIEURS FIREWALLS POUR CREER DES ZONES DE SECURITE.

@ Bastien Biren
DMZ (SCREENED SUBNET)

Py . DMZ
-8 B 8
- WEB MAIL BASTION
FIREWALL 1 SERVER SERVER  HOST

ZONE TAMPON ENTRE INTERNET ET LE LAN.
EXPOSE LES SERVEURS PUBLICS SANS EXPOSER LE RESEAU PRIVE.

SCREENED HOST .
INTERNET _>@ 1?‘

FILTERING ROUTER  pacTioN
FIREWALL HOST
UN BASTION HOST PROTEGE EN AMONT PAR UN FIREWALL OU UN ROUTEUR FILTRANT.
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BASTION HOST
MACHINE DURCIE EXPOSEE EN PREMIERE LIGNE. SOUVENT PLACEE DANS LA DMZ.

TIERED FIREWALL DESIGN B

* FIREWALL | DMz F'RELL WEB | FIREWALLIAPPLICATION FIREWALL DATABASE

1 2 | TIER | 8 TIER 4 TIER
3 SEPARE LES COUCHES WEB, APPLICATION ET DATABASE AVEC DES FIREWALLS ENTRE CHAQUE ZONE. |

PLUS TU SEGMENTES, PLUS TU PROTEGES. CHAQUE ZONE, C'EST UN OBSTACLE DE PLUS POUR L'ATTAQUANT.
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